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Wie man die Safari-Startseite

auf dem Mac anpasst
Quelle: osxdaily.com, Ubersetzung: KJM

Verwenden Sie Safari als Standard-Webbrowser auf Ihrem
Mac? Wenn ja, konnte es Sie freuen zu erfahren, dass die
Startseite von Safari jetzt anpassbar ist, sofern Sie eine
neue Version von Safari auf dem Mac verwenden.

Bei Safari 14 und neueren Versionen ermaglicht die Anpas-
sung der Startseite das Einstellen eines Hintergrundbildes,
das Auswahlen der angezeigten Abschnitte wie Favoriten
oder haufig besuchte Seiten und vieles mehr. Diese mo-
dernen Safari-Versionen sind auf macOS Big Sur, macOS
Catalina und macQS Mojave verfiigbar, so dass Sie loslegen
konnen, wenn Sie eine moderne macQOS-Version verwen-
den.

Schauen wir uns an, wie Sie die Startseite in Safari fiir Mac
anpassen konnen.
So passen Sie die Safari-Startseite unter macOS an

Das Anpassen der Startseite ist eigentlich ein ziemlich
einfaches und unkompliziertes Verfahren, hier ist, was Sie
tun mochten:

1. Starten Sie "Safari" auf lhrem Mac iiber das Dock, Spot-
light oder den Ordner "Programme".

2. Zuerst lernen wir, wie man bestimmte Abschnitte ein-/
ausblendet. Klicken Sie dazu auf die Schaltflache ,An-
passen”, die sich in der rechten unteren Ecke des Sa-
fari-Fensters befindet. Hier deaktivieren oder aktivieren
Sie einfach die Abschnitte, die Sie auf der Startseite
ein- oder ausblenden mochten.
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3. Als nachstes sehen wir uns an, wie Sie unerwiinschte
Favoriten aus Safari entfernen und lhre Startseite auf-
raumen konnen. Klicken Sie dazu mit der rechten Maus-
taste auf ein beliebiges Symbol unter der Rubrik ,Favo-
riten” und wahlen Sie ,Loschen”.
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4. Wenn Sie eine der haufig besuchten Websites nicht
mehr auf dem Startbildschirm anzeigen mochten, kli-
cken Sie mit der rechten Maustaste darauf und wahlen
Sie ,Loschen”.
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)56 inthe last seven days, Safari has prevented 56 trackers from profiling you.
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5. Auf ahnliche Weise konnen auch Leselisten entfernt
werden. Sie werden am unteren Rand lhrer Startseite
angezeigt. Klicken Sie mit der rechten Maustaste auf
eine der Leselisten und wahlen Sie ,Element
entfernen”,

Privacy Report

0 56 I the last seven days, Safari has prevented 56 trackers from profiling you.
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6. In diesem Schritt lernen wir, wie Sie den Safari-Hinter-
grund andern konnen. Klicken Sie dazu einfach mit der
rechten Maustaste auf den leeren Bereich der Startseite
und klicken Sie auf ,Hintergrund auswahlen®, Daraufhin
offnet sich der Finder und Sie konnen ein beliebiges
Bild als Hintergrund einstellen.

Und schon haben Sie die Safari-Startseite an Ihre Wiinsche
angepasst.

Egal, ob Sie Safari 14+ verwenden, das auf macOS Big Sur
vorinstalliert ist, oder ob Sie eine eigenstdndige Version
von Safari 14 auf einer dlteren Version von macOS wie Ca-
talina oder Mojave verwenden, die obigen Schritte werden
identisch sein. Solange Sie eine moderne Safari-Version
haben, werden Sie diese Optionen zur Verfiigung haben.

Abgesehen von den neuen Anpassungsoptionen konnen
Sie in neueren Versionen von Safari auch den Daten-

schutzbericht fiir Websites lberpriifen, um zu sehen, wie
viele Tracker von einer bestimmten Website kontaktiert
wurden. Diese Tracker werden automatisch blockiert und
daran gehindert, Sie im gesamten Web zu verfolgen.

Safari verfiigt auBerdem iiber eine native Ubersetzung mit
Unterstiitzung fiir sieben verschiedene Sprachen, wobei
weitere Sprachen wahrscheinlich bald folgen werden.

Safari 14 bringt auch einige Leistungsverbesserungen.
Nach Angaben von Apple ist Safari nun in der Lage, haufig
besuchte Websites im Durchschnitt 50 Prozent schneller zu
laden als Google Chrome. Auch die Energieeffizienz wurde
verbessert: Im Vergleich zu Drittanbieter-Browsern wie
Chrome oder Firefox kann Safari nun bis zu drei Stunden
langer Videos streamen und eine Stunde langer im Web
surfen.
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Fehlersuche unter macOS:
Beobachtung und das Protokoll

Quelle: Howard Oakley, eclecticlight.com. Ubersetzung: KJM

An einem guten Tag bekomme ich nur zwei oder drei Fra-
gen zu Problemen, die Mac-Anwender haben, gestellt.
Wenn viel los ist — normalerweise, wenn es gerade ein
mac0S-Update gegeben hat und ich verzweifelt versuche,
sowohl das Update zu installieren als auch herauszufin-
den, was darin enthalten ist — kann das auf zwanzig oder
mehr ansteigen. Es gibt nur wenige gemeinsame Faktoren
in diesen Fragen, abgesehen von zwei, die in fast jeder
wiederkehren: Beobachtung und das Protokoll.

Genau beobachten

Einige Fragen sind so allgemein und vage wie ,Warum
stiirzt mein Mac standig ab?” Diese sind oft der Beginn
eines langen Austauschs von Nachrichten, in denen ich
versuche, Beobachtungen zu entlocken, die die Liste der
Ursachen von Millionen auf weniger als ein Dutzend ein-
grenzen konnen. Sie offenbaren in der Regel, dass der
Benutzer aulRer, dass er bemerkt hat, dass etwas Ernsthaf-
tes schief gelaufen ist, und dies weiterhin tut, nicht beob-
achtet hat, was tatsachlich passiert. Ein ,Absturz” kann
alles sein, von einer App, die plotzlich beendet wird, wenn
man es nicht erwartet, bis hin zum unerwarteten Herunter-
fahren des Macs, der sich tot stellt. Zwischen diesen bei-
den Fallen gibt es groBe Unterschiede, und eine sorgfaltige
Beobachtung ist unerlasslich.

Zu erkennen, wann lhr Mac eine Kernel-Panik erlitten hat,
ist eine grundlegende Fahigkeit fiir alle. Im Gegensatz zu
einem Programmabsturz, bei dem der Mac noch lauft, folgt
auf eine Kernel-Panik ein erzwungener Neustart oder ein
Herunterfahren. Wenn Ihr Mac wieder hochfahrt, sollte er
Ihnen einen Dialog prasentieren, der in einem Panik-Pro-
tokoll Details zu den Ereignissen enthalt. Wenn Sie dessen
Inhalt nicht sofort kopieren und in eine Textdatei einfligen
(TextEdit sollte ausreichen), ist er fiir immer verloren und
Sie konnen von Gliick sagen, wenn Sie die Ursache heraus-
finden.

Panikprotokolle sind nicht so schwer zu interpretieren,
und ich und andere helfen lhnen gerne, zu verstehen, was
passiert ist und was Sie dagegen tun konnen. Leider hilft
es nicht weiter, wenn Sie den Dialog an Apple senden:
Apple analysiert sie zwar, aber nicht so, dass es lhnen eine
Antwort bringt, selbst wenn Sie AppleCare haben.

Voreilige Schliisse

Manchmal sind die Beobachtungen zwar detailliert, aber
unvollstandig, und die Benutzer ziehen die falschen
Schliisse. Mein bestes Beispiel dafiir stammt nicht aus der
Computerbranche, sondern von einem schlimmen Tauch-
unfall, der sich vor vielen Jahren im Hafen von Hongkong
ereignete. Ein Einheimischer tauchte allein von einem
kleinen Schlauchboot aus, das einen Luftkompressor ent-

hielt — eine fast selbstmorderische Lebensweise, aber
irgendwie schaffte er es, sie durchzuhalten, bis eines Ta-
ges, als er in der Tiefe war, sein Kompressor nicht mehr
funktionierte und die Luftzufuhr abbrach.

Seine einzige Wahl war es, an die Oberflache durchzubre-
chen und zu hoffen, dass die Taucherkrankheit ihn nicht
umbringen wiirde. An diesem Tag hatte er Gliick, denn eine
vorbeifahrende Dschunke fand ihn schwimmend und im-
mer noch atmend, wenn auch etwas angeschlagen durch
die Dekompression. Einer der Besatzungsmitglieder der
Dschunke hatte eine Erste-Hilfe-Ausbildung absolviert und
beobachtete die Vitalzeichen des Tauchers: Er lief blau an,
hatte einen starken Anfall (von Taucherkrankheit) und sein
Kiefer war sehr fest zusammengepresst. Gute Beobachtun-
gen, aber die Schlussfolgerungen waren falsch. Der Erst-
helfer entschied, dass die Atemwege des Tauchers durch
seine Zahne blockiert wurden, also zog er sie mit einer
handlichen Zange alle heraus, einen nach dem anderen.

Neulich bemerkte ich einen Tweet von jemandem, der sehr
geschickt darin ist, Mac-Software zu analysieren und riick-
warts zu programmieren. Er hat gesehen, wie Time Machi-
ne auf APFS (TMA) sichert, und bemerkte lange Perioden,
in denen das Time Machine-Symbol in der Seitenleiste des
Finders rotierte, was mit einer erheblichen CPU-Auslas-
tung einherging. Er ging der Sache auf den Grund und fand
den Prozess, der fiir das Drehen des Symbols verantwort-
lich zu sein schien und offenbar diese CPU-Zeit bean-
spruchte. Er anderte ein oder zwei Einstellungsdateien,
und der verschwenderische Spinner war weg.

Ich fragte ihn einfach, ob es sich dabei um Spotlight han-
delte, das seine Indizes von Backups aufbaut, etwas, das
mehrere von uns mit TMA beobachtet haben. Er sagte mir,
dass das passiert, wahrend Backups erstellt werden (in
TMA passiert das nicht), und dass dieser sich drehende
Cursor erschien, als noch kein Backup erstellt wurde. Ich
erkannte, dass dies wahrscheinlich mit dem Indizierungs-
prozess zusammenfiel, und fragte ihn, ob er Uberprift hat-
te, was zu der Zeit im Protokoll vor sich ging. Das hatte er
nicht.

Verwendung des Logs zur Diagnose

Bei all den unaufhorlichen Meldungen, die in das Unified
Log geschrieben werden, enthalt es wichtige Informatio-
nen Uber fast alles, was in, auf und mit lhrem Mac passiert.
Das Uberpriifen des Protokolls ist eines der wichtigsten
Dinge, die man tun muss, wenn man versucht, ein Problem
auf dem Mac zu diagnostizieren. Wenn man es versaumt,
das Protokoll zu studieren, werden die Beobachtungen
immer unvollstandig und die Schlussfolgerungen meist
fehlerhaft sein. Die Ausnahme ist eine Kernel-Panik: Meis-
tens ist die Auswirkung davon so schwerwiegend, dass die
Protokolleintrage lange vor der Panik aufhoren und keine
niitzlichen Informationen aus ihnen entnommen werden
konnen, daher die Bedeutung des Panik-Protokolls.

Redaktion: Kurt J]. Meyer e mactreffkoeln@kurt-j-meyer.de ¢ MacTreff Kéln ¢ Termine ® Mac5-Archiv

Seite 3



https://eclecticlight.co/2020/08/11/reading-a-panic-log-in-catalina/
http://www.kurt-j-meyer.de
mailto:mactreffkoeln@kurt-j-meyer.de
http://www.kurt-j-meyer.de/mactreff_koeln/
webcal://p24-calendars.icloud.com/published/2/AAAAAAAAAAAAAAAAAAAAAJG86slrlcbeFxV99h3396P38aYFWxvEeP7BxIPce6Eu8K1KFj2I2l1w6UeE5l2UJWn6t1EHLIsUs6MLt6YMoLk
http://www.kurt-j-meyer.de/mactreff_koeln/downloads/

Mac5 e MACINFO DE COLOGNE e NEWSLETTER DES MACTREFFS KOLN e NR.342 e 14.04.2021

Im Fall des sich drehenden Time Machine-Symbols, das
mit der Indizierung zusammenfiel, hatte der Untersucher
gesehen, dass die TMA-Backups nacheinander gemountet
wurden, damit die Indizierung stattfinden konnte. Das be-
weist zwar nicht, dass die Indizierung die Ursache fiir die-
ses Verhalten war, aber es zeigt zumindest, wo man als
nachstes nachschauen muss, um zu einer fundierten
Schlussfolgerung zu kommen.

Nur wenige Benutzer wagen es, in das Protokoll zu schau-
en, und ich kann diese Angst nachvollziehen, wenn man
bedenkt, welches Werkzeug in macOS zur Verfiigung steht,
um dies zu versuchen. Console ist keine App, die dafiir
gedacht ist, schnell zu lberprifen, was kiirzlich im Log
passiert ist, sondern um dessen Live-Stream zu betrach-
ten. Es kann verwendet werden, um vergangene Log-Ein-
trage zu durchsuchen, aber es ist ein ungeschicktes Werk-
zeug dafiir: Sie miissen ein Log-Archiv erstellen, das lhr
aktuelles Log enthalt, und dieses durchsuchen. Die mitge-
lieferte Alternative, der Befehl Log show, ist weit weniger
attraktiv, es sei denn, Sie sind ein Terminal-Assistent, und
selbst dann haben Sie vielleicht Schwierigkeiten, geeigne-
te Pradikate zum Filtern von Eintragen zusammenzustellen.

Es ist kein Geheimnis, dass ich eine ganze Reihe von Log-
Browsern und -Tools habe, von denen ich zwei besonders
hervorheben mochte:

. Mints, eine Sammlung von verschiedenen kleinen
Tools fiir die Arbeit mit macQS. Dazu gehoren vorkon-
figurierte Log-Browser fiir iCloud, Datenschutz (TCC),
Time Machine, DAS-Planung und Spotlight-Suche.

. Ulbow, das mein neuer Log-Browser ist und so ziem-
lich alles aus dem Log holen kann, was man will.

Beide sind auf ihrer Produktseite erhaltlich, wo Sie ein
ganzes Kompendium an einfiihrenden und fortgeschritte-
nen Artikeln und anderen Links finden. Wie bei all meinen
anderen Tools sind auch diese vollig kostenlos, und ich
nerve Sie nicht einmal mit Spenden oder schiebe lhnen
Werbung unter.

Bevor das Unified Log in Sierra eingefiihrt wurde, war es
fiir die meisten fortgeschrittenen Benutzer iiblich, sowohl
mit der Konsole als auch mit dem Log vertraut zu sein. Es
gibt keinen Grund, warum das jetzt eine aussterbende
Kunst sein sollte. Das Protokoll ist heute so zuganglich wie
seit Ende 2016 nicht mehr, und die Hinweise, die es geben
kann, wenn Sie versuchen, ein Problem zu diagnostizieren,
sind nirgendwo anders verfiigbar.

Wie Apple den Mac
vor Malware schiitzt und

was Admins dariiber wissen sollten
Quelle: Jesus Vigo auf jamf.com/blog/ , Ubersetzung KJM

Es wird viel iiber die Werkzeuge und Prozesse geschrieben,
die zum Schutz von Computergeraten vor den unzahligen
Bedrohungen in freier Wildbahn eingesetzt werden. Von
Firewalls bis hin zu SchutzmaBnahmen fiir Gerate — eine
schnelle Suche zeigt eine Fiille von Best Practices fiir die
Absicherung von Macs durch spezifische Konfigurationen
und verwaltete Einstellungen. Aber was ist mit den einge-
bauten Malware-Schutzfunktionen, die Apple direkt in
macOS integriert hat?

Diese werden von Administratoren manchmal nur ober-
flachlich betrachtet, wenn nicht sogar ganz tibersehen, um
anderen, wichtigeren Begriffen wie ,, defense-in-depth“ und
Lflling the gap“ den Vorzug zu geben. Letzteres hilft dabei,
die Ressourcen so auszurichten, dass die Strategie des
Ersteren gestarkt wird. Leider sind die unten genannten
Tools recht harmlos und nicht die aufregendsten. Das liegt
zum Teil daran, dass sie dazu gedacht sind, verdeckt im
Hintergrund zu arbeiten, um den Mac ohne groRes Aufse-
hen zu sichern. Oder anders ausgedriickt: ,Es funktioniert
einfach”, wie es der verstorbene Steve Jobs so treffend
formulierte.

Dieser Blog befasst sich mit den folgenden nativen Sicher-
heitstools, was sie tun und wie sie zusammenarbeiten, um
den Mac zu schiitzen: Gatekeeper, XProtect und YARA.

Ein wachsamer Wichter

Apples Gatekeeper-Werkzeug, wie der mythologische
Heimdall aus der nordischen Sage, der liber Asgard wacht
und es vor Eindringlingen schiitzt, indem er ihnen keinen
Zutritt zu seinen heiligen Statten gewahrt, verhindert, dass
Softwareprogramme ausgefiihrt werden, bevor sie durch
die Erzwingung der Code-Signierung verifiziert wurden.
Durch die Erzwingung dieses Beglaubigungsprozesses fiir
jede App, bevor sie ausgefiihrt wird, wird die Moglichkeit
der Ausfiihrung von Malware eingeschrankt, ebenso wie
die Moglichkeit, dass die Integritat der Software durch
einen boswilligen Akteur beeintrachtigt wird.

StandardmaBig ist macOS so konfiguriert, dass herunter-
geladene Apps mit einem Quarantane-Flag gekennzeichnet
werden. Dies signalisiert Gatekeeper, dass es priifen soll,
ob die blockierte Anwendung von einem Entwickler mit
einem giiltigen Zertifikat signiert wurde und ob die signier-
ten Dateien mit der Signatur libereinstimmen. Wenn eine
dieser beiden Uberpriifungen fehlschlagt, darf die App
nicht ausgefiihrt werden. Dieser Prozess wird in modernen
Versionen von macOS durch die Pfad-Randomisierung
verstarkt, die einen zweigleisigen Schutzansatz bietet:
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1. Zertifizierung der Integritat aller gebiindelten Dateien,
um Angreifer daran zu hindern, Apps (oder gebiindelte
Dateien) zu infizieren und weiterzuverbreiten.

2. Nicht verifizierte Apps werden von versteckten, rando-
misierten Pfaden im Hintergrund ausgefiihrt und kon-
nen nicht auf externe Dateien zugreifen oder mit ihnen
interagieren.

Der geschickte Detektiv

Ob Sie es glauben oder nicht, die Mac-Hardware hat einen
eigenen Superhelden zur Verbrechensbekampfung (ok,

Malware-Bekdmpfung) namens XProtect eingebaut. Wie
der sagenumwobene Kreuzritter Batman, der einen Bose-
wicht nach dem anderen aufspiirt, um Gotham City zu ver-
teidigen, bietet XProtect eine signaturbasierte Erkennung
von Malware, um bosartige Inhalte zu identifizieren und
deren Ausfiihrung zu blockieren, damit der Mac optimal
lauft und gleichzeitig vor einer nicht enden wollenden
Vielzahl von Bedrohungen geschiitzt ist.

Auf modernen Versionen von macOS erhalt XProtect Up-
dates fiir sein signaturbasiertes Erkennungssystem und
nutzt diese Intelligenz, um bekannte Malware automatisch
zu erkennen und zu blockieren, wenn die folgenden Bedin-
gungen eintreten:

- Apps werden zum ersten Mal gestartet
- Apps werden aktualisiert oder anderweitig modifiziert
- Neue Signaturen werden dem System hinzugefiigt

Nach der Erkennung werden infizierte Apps sofort blo-
ckiert, und die Benutzer erhalten eine Benachrichtigung,
um MaRnahmen zu ergreifen, z. B. das Verschieben in den
Papierkorb, um die Bedrohung zu entfernen.

Allwissendes Orakel

Olralkel (Substantiv)
~eine Person, die weise oder autoritative Entscheidungen
oder Meinungen abgibt"

YARA ist der Name eines Tools, das von Malware-Forschern
verwendet wird, um bei der Kategorisierung von entdeck-
ter Malware zu helfen. Die Sprache ermoglicht die Klassifi-
zierung der Ergebnisse in ein organisiertes Muster oder
einen Ausdruck, dessen Beschreibung eine Regel bildet.
Der resultierende Code oder die YARA-Regeln werden dann
von zahlreichen Sicherheitstools weltweit verwendet, um
die Signatur zu erstellen, die zur Identifizierung bekannter
Malware-Bedrohungen verwendet wird. Ahnlich wie das
Orakel in der Matrix, das Neo bei der Verteidigung — und
spater bei der Ausloschung — gegen den lastigen Pro-
grammiercode Agent Smith hilft, ergdnzen die YARA-Regeln
Apples Sicherheits-Frameworks, indem sie einen Einblick
in den zugrunde liegenden Code von Malware-Bedrohun-
gen geben. Wie ein allsehendes Auge vergleicht es die von
Sicherheitsanwendungen durchgefiihrten Scans mit den
eindeutigen Signaturen, die durch die YARA-Regeln ermog-

licht werden und die in der Bedrohungsdatenbank enthal-
ten sind, auf Ubereinstimmungen mit bekannten Malware-
Fingerabdriicken.

Da es sich um eine Open-Source-Plattform handelt, ist die
YARA-Plattform in einer Reihe von Sicherheitsanwendun-
gen und Appliances verflighar und wird durch die Erkennt-
nisse unzahliger Sicherheitsforscher ermoglicht, die aktiv
Malware jagen, identifizieren und verfolgen. Diese Regeln
tragen zur Fiille der Erkennungen in Programmen wie XPro-
tect bei, die den Mac heute und morgen vor den allerneu-
esten — und schlimmsten — Malware-Bedrohungen (ein-
schlieBlich ihrer Varianten) schiitzen!

Nutzen Sie die Macht

Jedes der oben aufgelisteten Werkzeuge arbeitet, um ein
bestimmtes Bediirfnis zu befriedigen, allein sind sie stark
und erfiillen ihre Aufgabe auf bewundernswerte Weise.
Und doch, erst, wenn sie kombiniert werden, sind sie wie
ein Jedi-Meister, der die Macht ausiibt! Der starkste, mach-
tigste Verbiindete der Jedi und einer, dessen Starke noch
viel groBer wird, wenn sich immer mehr mit ihm zusam-
mentun.

Apples Dreifaltigkeit beim Schutz vor Bedrohungen, die mit
Gatekeeper beginnt, um die Code-Signierung zu verifizie-
ren, und an XProtect weitergibt, um laufende Bedrohungen
durch Erkennung und Beglaubigung zu beseitigen, wird
durch standig aktualisierte YARA-Regeln verstarkt, die die
neuesten Hinweise auf Bedrohungen liefern. Zyklisch flieBt
YARA direkt in beides ein, und zwar in Verbindung mit dem
Malware Removal Tool (MRT) — der Engine in macOS, die
regelmaRig nach Malware scannt und Infektionen entfernt
— um Bedrohungen automatisch auf Basis von Erkennun-
gen zu beseitigen.

Aber kein Betriebssystem ist perfekt...

Und selbst Yoda ist nicht unfehlbar. An dieser Stelle

kommt eine Losung wie Jamf ins Spiel. Jamf Uiberbriickt die
Liicke zwischen dem, was Apple bietet, und dem, was ein
Unternehmen benotigt — ein Unternehmen, das immer
mehr Macs einsetzt und optimierte Arbeitsablaufe beno-
tigt, um die Benutzer zu sichern und zu schiitzen, egal wo
sie sich befinden.
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